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Bezpieczenstwo odpowiednie do ryzyka
Analiza ryzyka i ocena skutkéw dla ochrony danych

UODO - Analiza ryzyka

Art. 36 UODO

Administrator danych jest obowigzany
zastosowac srodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych
danych osobowych odpowiednig do zagrozen
oraz kategorii danych objetych ochronag (...).

+ Art. 39a - rozporzadzenie wykonawcze

Ustawodawca ,,wyreczal” administratora

Urzad
Ochrony
Danych
Osobowych

RODO - Analiza ryzyka

Art. 241 32 RODO

Uwzgledniajac stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych o réznym
prawdopodobienstwie wystapienia i wadze,
administrator (i podmiot przetwarzajacy)
wdrazaja odpowiednie srodki techniczne i
organizacyjne (...)

Administrator i podmiot prz. oceniajg sami

Postac ,kwalifikowana” analizy ryzyka

Ocena skutkow dla ochrony danych

Art. 35 RODO

v' Przed rozpoczeciem Uprzednie
przetwarzania konsultacje z
v Gdy ryzyko jest wysokie organem
nadzorczym

Art. 36 RODO

www.uodo.gov.pl



Urzad
Ochrony
Danych

Bezpieczenstwo odpowiednie do ryzyka Saabowsch “hs

Art. 32 ust 1 RODO

Uwzglednlajqc
stan wiedzy technicznej,
« koszt wdrazania
« oraz charakter,
« zakres,
« kontekst
* |cele przetwarzania
* o0raz ryzyko naruszenia praw lub wolnosci os6b fizycznych
« 0 roznym prawdopodobienstwie wystgpienia
e |wadze,
« administrator i podmiot przetwarzajacy wdrazajq
« odpowiednie srodki techniczne i organizacyjne

w tym miedzy innymi (...)

www.uodo.gov.pl



Urzad
Ochrony
Danych

Bezpieczenstwo odpowiednie do ryzyka Boobomych #

Art. 32 ust 1 RODO Adm. zaréwno przy okreslaniu

sposéb przetwarzania, jak i w
jego czasie wdraza odpowiednie
srodki techniczne i organizacyjne

Uwzglednlajqc ‘ Patrz tez art. 25
stan wiedzy technicznej

Standardy i normy (np. z serii ISO/IEC 27001) — ktére ulegajg ciggtym przeglgdom i

zmianom uwarunkowanym postepem technologicznym. Normy te bazujg na

podstawowych wartosciach informacji tj. poufnosci, integralnosci i dostepnosci.

Analizy i materialty opracowywane przez zaufane podmioty (opracowania innych organow

nadzorczych, opracowania Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci |

Informaciji, czy zalecenia konfiguracyjne, przewodniki zabezpieczen dostepne na

cert.gov.pl).

Korzystanie z wiedzy specjalistow

Rekomendacje okreslajgce srodki techniczne i organizacyjne stosowane w celu

zapewnienia bezpieczenstwa przetwarzania danych osobowych publikowane przez

Prezesa UODO (art. 53 ust. 1 pkt. 4 ustawy o ochronie danych osobowych)

Przyktad: Obecnie w kryptografii przyjmuje sie, ze od wielu lat szyfrowanie DES (w
swojej podstawowej formie) obecnie nie zapewnia wysokiego poziomu
bezpieczenstwa z uwagi na dilugosé klucza i o wiele wiekszag moc obliczeniowa
dzisiejszych komputeréw.

www.uodo.gov.pl



Bezpieczenstwo odpowiednie do ryzyka Ozobawyen v

Urzad
Ochrony

Art. 32 ust 1 RODO

Uwzgledniajac:

koszt wdrazania,

Wyrok NSA 4 marca 2002 r. (Il SA 3144/01)

Zadne wzgledy natury organizacyjno-finansowej nie powinny byé
traktowane jako podstawy do sprzecznego z prawem przetwarzania
danych osobowych.

Administrator sygnalizowat ,trudnosci w utworzeniu dwoch odrebnych zbiorow -
aktualnych i archiwalnych oraz niewielki wptyw tej kosztownej i dtugotrwate;
operacji na polepszenie ochrony danych osobowych osob fizycznych”.

Istnieje korelacja pomiedzy akceptowalnymi kosztami a ryzykiem.

Im wieksze jest stwierdzane ryzyko, tym wieksze mogg by¢ adekwatne koszty
wdrozenia srodkow technicznych i organizacyjnych zapewniajacych
odpowiedni poziom ochrony.

www.uodo.gov.pl



Urzad
Ochrony

Bezpieczenstwo odpowiednie do ryzyka Ozobawyen v

Art. 32 ust 1 RODO

Uwzgledniajac:

e oraz charakter,

Planowane operacje przetwarzania (art. 4 pkt 2 RODO) jak i rodzaj danych

osobowych, ktore bedg przetwarzane, np. czy przetwarzane bedg szczegolne
kategorie danych, np. dane dotyczgce zdrowia.

www.uodo.gov.pl



Urzad

Bezpieczenstwo odpowiednie do ryzyka

Osobowych &

Art. 32 ust 1 RODO

Uwzgledniajac:

« zakres

Wszystkie aspekty ilosciowe przetwarzania:
« zakres kategorii danych

iloSC przetwarzanych danych
liczba podmiotow, ktoérych dotyczy przetwarzanie danych

www.uodo.gov.pl



Urzad
Ochrony

Bezpieczenstwo odpowiednie do ryzyka C

Art. 32 ust 1 RODO

Uwzgledniajac:

« kontekst

Wszelkie okolicznosci prawne i faktyczne przetwarzania
(wiecej o kontekscie rowniez przy ocenie skutkéw dla ochrony danych)

Nalezy oceniac intensywnosc¢ ingerencji w prywatnos¢ danego procesu
przetwarzania danych, np. zwigzanego z monitoringiem, przyjete rozwigzania
techniczne, okolicznosci i sposob wykorzystywania zatozonego rozwigzania i
relacji do pozostatych elementow ocennych, w tym celu przetwarzania, a takze
przestanek legalizacyjnych. Istotny moze by¢ rowniez czas przetwarzania.

www.uodo.gov.pl



Bezpieczenstwo odpowiednie do ryzyka

Danych

Osobowych wwﬂg
Art. 32 ust 1 RODO

Uwzgledniajac:

| cele przetwarzania

Bezposrednio zwigzane z realizacjq zasady ograniczenia celu (art. 5 ust. 1 lit.
b),

www.uodo.gov.pl
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Bezpieczenstwo odpowiednie do ryzyka '

Danych ARTIRT

Osobowych htﬁf&}v
Art. 32 ust 1 RODO

Uwzgledniajac:

oraz ryzyko naruszenia praw lub wolnosci os6b fizycznych

www.uodo.gov.pl



Urzad
Ochrony

Bezpieczenstwo odpowiednie do ryzyka Giavowych <

Art. 32 ust 1 RODO
Uwzgledniajac:

« oraz ryzyko naruszenia praw lub wolnosci osob fizycznych

Pomocnymi w wyjasnieniach mogg by¢é motywy:
Motyw 75 (naruszenie praw lub wolnosci):
- Sytuacje zagrozenia dla praw lub wolnosci osob, ktérych dane dotycza:
- Szkoda,
- Utrata praw lub kontroli,
- Dane szczegolnej kategorii,
- Profilowanie,
- Osoby wymagajgce szczegolnej opieki (w szczegolnosci dzieci),
- Duza skala

www.uodo.gov.pl



Urzad
Ochrony

Bezpieczenstwo odpowiednie do ryzyka Ozobawyen v

Art. 32 ust 2 RODO i motyw 83

Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w
szczegolnosci ryzyko wigzgce sie z przetwarzaniem, w szczegolnosci:

* Ryzyko zwigzane z przetwarzaniem danych osobowych:
o Przypadkowe lub niezgodne z prawem zniszczenie,
Utracenie,

O

o Zmodyfikowanie,

o Nieuprawnione ujawnienie,

o Nieuprawniony dostep do danych osobowych:

przesytanych, przechowywanych lub w inny sposéb przetwarzanych

| moggcych w szczegolnosci prowadzi¢ do uszczerbku fizycznego,
szkod majatkowych lub niemajgtkowych (motyw 75)

www.uodo.gov.pl



Urzad
Ochrony
Danych

Bezpieczenstwo odpowiednie do ryzyka Saabowsch “hs

Art. 32 ust 1 RODO

Uwzglednlajqc
stan wiedzy technicznej,
« koszt wdrazania
« oraz charakter,
« zakres,
« kontekst
* |cele przetwarzania
* o0raz ryzyko naruszenia praw lub wolnosci os6b fizycznych
« 0 roznym prawdopodobienstwie wystgpienia
e |wadze,
« administrator i podmiot przetwarzajacy wdrazajq
« odpowiednie srodki techniczne i organizacyjne

w tym miedzy innymi (...)

www.uodo.gov.pl



Urzad
Ochrony

Srodki bezpieczenstwa w RODO SeE

Pseudonimizacja | szyfrowanie danych osobowych

Zdolnosc¢ do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpronosci systemow przetwarzania i ustug
(cyberbezpieczenstwo)

Zdolnos¢ do szybkiego przywrocenia dostepnosci danych danych
osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego — ciggtosc dziatania

Regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majgcych zapewnic bezpieczenstwo
przetwarzania

www.uodo.gov.pl



Ochrona danych osobowych to proces... %

.‘\ y '.
Ochrony iffz
Danych

Osobowych 3:}@
Daz do doskonatosci - cykl Deminga

¥

@ﬁﬁgﬁl

www.uodo.gov.pl



Urzad =

-4 LI 4 = Ochrony “%\5“1:
Jak stosowac podejscie oparte na ryzyku Danych TR

Zarowno ogolna ocena ryzyka, jak i ocena skutkow dla ochrony danych polega
na wielokrotnym (cyklicznym) powtarzaniu 4 podstawowych etapow:

1. kontekst,

2. mechanizmy kontrolne,
3. szacowanie ryzyka,
4

postepowanie z ryzykiem

www.uodo.gov.pl



Uwzglednienie oceny skutkow. Jak zrealizowac?

Ogdlna ocena ryzyka

Urzad s %
Ocena skutkéw dla ochrony danych *?

Start DPIA o

ETAP 1 DPIA
Ustanowienie kontekstu dla oceny skutkow

ETAP 2 DPIA
Opis i identyfikacja wymagan prawnych w zakresie ochrony
praw i wolnosci oséb

ETAP 3 DPIA
Analiza oraz ocena skutkéw dla ochrony praw i wolnosci

ETAP 4 DPIA
Postepowanie z ryzykiem naruszenia ochrony praw i
wolnosci

Czy istnieje wysokie ryzyko
naruszenia praw

Koniec

TAK

ETAP 5 DPIA

Uprzednie konsultacje

www.uodo.gov.pl



Ocena ryzyka Urzad

Ochrony
Danych

1. Ustanowienie kontekstu SR

1.1. Okreslenie wszystkich informacji i uwarunkowan zwigzanych z
dziataniem organizacji, w tym posiadanych aktywoéw i zadan realizowanych
przez konkretng organizacje.

W odniesieniu do aktywow informacyjnych, w tym danych osobowych, powinny to by¢
informacje obejmujgce zakres, charakter i cele przetwarzania, a takze potencjalne zagrozenia

zwigzane z ich nieuprawnionym ujawnieniem, utratg lub zniszczeniem. Informacje te
najogolniej nalezy podzieli¢c na wewnetrzne i zewnetrzne.

WEWNETRZNE - Informacje dotyczace: ZEWNETRZNE - Informacje dotyczace:
struktury i rozmiaru organizaciji, v'  srodowiska prawnego,

strategii i stosowanej polityki, v" srodowiska spotecznego i

systemu obiegu informaciji, politycznego,

procesow, decyzji, roli przywodztwa, v'  korzystania z ustug zewnetrznych,

Srodowiska technologicznego, v' zasiegu terytorialnym i sposobu
wymiany informaciji.

norm i standardow (kultura
organizacyjna)

www.uodo.gov.pl



Ocena ryzyka Urzad o8

1. Ustanowienie kontekstu panyen G
sobowych = g
1.2. Szczegotowy opis przetwarzanych danych i ich klasyfikacja

b=

Nalezy zidentyfikowac¢ i -
sklasyfikowaé wszystkie
aktywa organizaciji, ktére
wigzg sie z przetwarzaniem
danych osobowych.
Identyfikacja i klasyfikacja
aktywow w danej organizacji
powinna by¢ przeprowadzana
na takim poziomie ,
szczegotowosci, aby - PIEE
zapewnic niezbedne ——_ ——
informacje wymagane w
procesie szacowania ryzyka. I e

STRUKTURA ORGANIZACYINA

— SPRZET

— OPROGRAMOWANIE

Podziat aktywow wg PN-ISO/IEC 27005

www.uodo.gov.pl



Ocena ryzyka

1. Ustanowienie kontekstu
1.2. Szczegotowy opis przetwarzanych danych i ich klasyfikacja

m Dane osobowe

—P  Przeptyw danych
-—=Pp Instrukcje

— Ustuga

Podmiot danych

(osoba, ktérej dane dotycza)

Przetwarzajacy

Rejestracja
uzytkownika

o0
v

Gromadzenie

A

Zaopatrzenie

Przyktadowy przeptyw danych w organizacji

Przechowywanie danych

Uzywanie danych

Korzystanie z ustugi

Uzycie

| f ]
oo 0o S 00

v | v

Przechowywanie 4—“— Przetwarzanie

Przekazywanie danych

Przekazywanie

v

Przekazywanie

oo
;

Odbioér

Urzad
Ochrony
Danych
Osobowych %

CYKL ZYCIA DANYCH

Gromadzenie danych Usuwanie danych

Usuniecie

v

Usuniecie

I
I
I

v

Usuniecie

www.uodo.gov.pl



Urzad

Ocena ryzyka
Ochrony

2. Mechanizmy kontrolne Danveh AR
Identyfikacja wymagan dla procesow przetwarzania danychw kontekscie
konkretnych celdw dziatalnosci administratora

Nalezy okreslié:

- Konkretny cel przetwarzania,

- Odpowiednia do tego celu podstawe prawng przetwarzania danych (39 — 56
RODO)

- Wymagania dotyczgce przejrzystosci informacji udzielanych osobom,
ktorych dane dotyczg, na temat przetwarzania ich danych osobowych oraz
utatwiania im wykonywania ich praw

- Zakres danych niezbedny do realizacji celow przetwarzania

- Zrddta i sposéb pozyskiwania danych oraz przeptyw danych w czasie ich
przetwarzania

- Wymagania w zakresie jakosci przetwarzanych danych oraz weryfikacji tej
jakosci

- Czas przez jaki dane beda przetwarzane oraz wymagania dotyczgce sposobu
ich usuniecia po czasie, kiedy bedg juz znane (jesli cel przetwarzania zostat

osiggniety)

www.uodo.gov.pl



Urzad

Ocena ryzyka
2. Mechanizmy kontrolne Danyeh’

Osobowych %2

Wymagania dotyczgce zastosowania srodkéw kontroli i bezpieczenistwa oraz
stopien ichwypetnienia

Nalezy okreslié:

- 0gdlne ryzyko naruszenia ochrony przetwarzanych danych

Przyktady:

 rekomendacja D dotyczgca zarzadzania obszarami technologii informacyjne;j
i bezpieczenstwa srodowiska teleinformatycznego w bankach (KNF 2013)

* Rozporzadzenie MSWiA w sprawie sposobu utrwalania przebiegu imprezy
masowej

- Rozpoznanie czy w procesie przetwarzania wystepujg elementy, ktore
wymagajg przeprowadzenia oceny skutkéw (z art. 35) i ew. konsultacji z
organem nadzorczym (art. 36).

www.uodo.gov.pl



Ocena ryzyka -
2. Mechanizmy kontrolne Danyeh’

Osobowych %2

Wymagania dotyczgce zastosowania srodkéw kontroli i bezpieczenistwa oraz
stopien ich wypetnienia

Nalezy okreslié:

- Zabezpieczenia organizacyjne (zarzadzanie personelem, incydentami,
udziatem stron trzecich — podmiotéw przetwarzajgcych)

- Srodki kontroli logicznej (anonimizacja, pseudonimizacja, $rodki kontroli
dostepu, srodki wspierajgce weryfikacje danych na etapie ich
wprowadzania itp.

- Srodki ochrony fizycznej (dokumentacji papierowej, zagrozenia ze strony
zywiotow itp.)

www.uodo.gov.pl



Ocena ryzyka -

3. Szacowanie ryzyka Danyeh’
Identyfikacja zagrozen

Osobowych

Szacowanie ryzyka ma na celu okreslenie, co moze sie zdarzy¢
(kiedy, gdzie, jak i dlaczego) i jak dotkliwe straty moga powstac.
Uwzglednia sie dwa podstawowe parametry:
 prawdopodobienstwo oraz

* mierzalne skutki zaistnienia takiego zdarzenia.

Co do zasady wykorzystuje sie w takich przypadkach jedna z
ponizszych metod:

1. llosciowa analiza ryzyka
2. Jakosciowa analiza ryzyka

www.uodo.gov.pl



Ocena ryzyka -
3. Szacowanie ryzyka panyen T
Identyfikacja zagrozen

DZIALANIE PRZYPADKOWE
CZtOWIEKA

— PRZYCZYNA SRS 7] At ANIE UMYSLNE CZEOWIEKA

<
P
L
N
O
n:
)
<L
N

NATURALNA

Rysunek 6. Przyktadowe kryteria podziatu zagrozeri*

www.uodo.gov.pl



Katalog zagrozen CERT.GOV.PL

4
Fler o s

Y

1.1 - OPROGRAMOWANIE ZI’_OSUWE 1.1.1 — wirus 1.1.2 - ransomware 1.1.3 - klient botnetu
- X 1.2.2 - wtamanie do 1.2.3 - wilamanie do
1.2 - PRZEEAMANIE ZABEZPIECZEN 1.2.1 - wtamanie na konto systemu/aplikacji infrastruktury

1.3.1 - treéci szkodliwe 1.3.2 - dezinformacja 1.3.3 — groiby karalne

1.3 - PUBLIKACJE W SIECI INTERNET

1.3.4 - kradziez tozsamoici / podszywanie sig 1.3.5 — publikacja danych wrazliwych
1.4 - GROMADZENIE INFORMACH 1.4.1 - skanowanie 1.4.2 - intynieria spoleczna 1.4.3 - sniffing 1.4.4 - SPAM

1.5.1 - nieuprawniona zmiana danych 1.5.2 — nieuprawniony dostep do danych
1.5 - SABOTAZ KOMPUTEROWY

1.5.3 - atak odmowy dostepu (np. DDoS, DoS) 1.5.4 — zniszczenie zasobu
1.6.1 - naruszenie polityki bezpieczeristwa 1.6.3 -zaniedbanie
1.6 - CZYNNIK LUDZKI | ZDARZENIA LOSOWE
1.6.4 — prace techniczne 1.6.5 - awaria

1.7 - PODATNOSCI 1.7.1 - ujawnienie podatnosci 1.7.2 - btedna konfiguracja
1.8 - CYBERTERRORYZM 1.8.1 —zdarzenie o charakterze terrorystycznym popetnione w cyberprzestrzeni



Urzad

Ocena ryzyka
Ochrony

3. Szacowanie ryzyka Danyeh
3.2. Identyfikacja wystepujacych podatnosci

wrazliwos¢ na zmiany temperatury

SPRZET
wrazliwosé na zmiany zasilania

brak mechanizmdw uwierzytelniania

OPROGRAMOWANIE
brak aktualnych poprawek bezpieczeristwa

brak szyfrowania transmisji

SIEC

brak redundancji sprzetu

brak procedur rekrutacji
PERSONEL

praca kontrahentéw bez nadzoru
brak kontroli dostepu
SIEDZIBA

brak fizycznej ochrony budynkéw

brak plandéw ciggtosci

ORGANIZACJA
niewykonywanie audytow

Rysunek 8. Przyktadowe podatnosci wg normy PN-ISO/IEC 27005

www.uodo.gov.pl



Urzad

Ocena ryzyka |
Ochrony & ) //;;,

3. Szacowanie ryzyka aryen’ e
3.2. Identyfikacja wystepujacych podatnosci

Bardzo czesto, dobrym zrédtem informacji o zagrozeniach i
podatnosciach jest analiza zdarzen, ktdre juz dotychczas miaty
miejsce u administratora czy podmiotu przetwarzajgcego.

Zalecany jest przeglad dostepnych archiwow badz informacji
medialnych na temat zdarzen jakie miaty miejsce u konkurentow
badz ,trendach” w zakresie zagrozen do danych procesow
przetwarzania. Ponadto dobrym zrédtem s3 analizy ekspertow
czy komunikaty organow nadzorczych badz innych instytuciji
specjalizujacych sie w danej dziedzinie (np. CERTy, Komisja
Nadzoru Finansowego, Ministerstwa).

www.uodo.gov.pl



Ocena ryzyka

3. Szacowanie ryzyka

Urzad S
Ochrony %
Danych 2

Osobowych

3.3. Analiza i ocena nastepstw zmaterializowania sie zagrozen

chronig przed >

-~

1

realizowane przez

\

Wymagania

w zakresie
ochrony

Zagrozenia )
=~ wykorzystujg
™~
zwiekszaja
‘L /
zmniejszaja zwiekszaja

N / |

narazaja

Analiza
wskazuje

v

zwiekszaja

~

Wartosci
& posiadajg

(stad potencjalne

nastepstwa dla
dziatania instytucji)

www.uodo.gov.pl



Urzad

Ocena ryzyka
Ochrony

3. Szacowanie ryzyka Danyeh
Osobowyc
3.4. Szacowanie poziomu

SKUTEK
Bardzo niski Niski Sredni Wysoki Bardzo wysoki
1 2 3 4 5
g Prawie pewne 5 S w
(%]
' |Prawdopodobne 4 S w
[=a]
o .y
a
a Mozliwe 3
a
§ Mato prawdopodobne | 2
< .
& | Rzadkie 1
Poziom ryzyka Opis dziatania
Poziom ryzyka akceptowany — dziatania podejmowane w
zaleznosci od wymaganych naktadoéw
éredni lsl Poziom ryzyka nieakceptowany — dziatanie moze zostac
przesuniete w czasie, ale wymaga okresowego monitorowania
. Poziom ryzyka nieakceptowany — dziatanie moze zostac
Wysoki (W) . &Y . P Y . .
przesuniete w czasie, ale wymaga statego monitorowania
Poziom ryzyka nietolerowany — wymaga natychmiastowego
dziatania

Tabela 3. Przyktadowa macierz ryzyka
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Ocena ryzyka

Urzad -
Ochrony A=

3. Szacowanie ryzyka Danyeh
3.5. Okreslenie listy zidentyfikowanych ryzyk

Osobowych g

Rodzaj operacji Zidentyfikowane . Uzasadnienie akceptacji
. . Poziom ryzyka ) .
przetwarzania danych zagroZenia wyliczonego poziomu ryzyka
Przyktad: Utrata danych w Wysoki Zastosowac dodatkowe | Brak akceptacji.
Przechowywanie przypadku awarii Srodki bezpieczeristwa Dane moga byc niezbedne do
elektronicznej dokumentacji noénika danych. w postaci systemu kopii N 2 2d L.
medycznej zapasowych. ratowania zdrowia i zycia.

Utrata zaufania pacjentow do
podmiotu przetwarzajacego
(swiadczacego usfugi medyczne).

www.uodo.gov.pl



Ocena ryzyka

Urzad .~
Ochrony :
Danych iz
Osobowych g

4. Postepowanie z ryzykiem - decyzja

MODYFIKOWANIE

(REDUKCJA) RYZYKA

POSTEPOWANIE
Z RYZYKIEM

UNIKANIE

DZIELENIE
RYZYKA

(PRZENIESIENIE) RYZYKA

Rysunek 10. Rodzaje postepowania z ryzykiem wg normy ISO/IEC 27005

www.uodo.gov.pl



Ocena skutkéw dla
ochrony danych

...to proces budowania
i wykazywania zgodnosci
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Urzad
Ochrony

Ocena skutkow dla ochrony danych S e

Opinia GR art 29 — DPIA jako wazne narzedzie rozliczalnosci

DPIA jest procesem majgcym opisac przetwarzanie,
ocenic¢ niezbednosc i proporcjonalnosc¢ przetwarzania
oraz pomoc w zarzgdzaniu wynikajgcym z
przetwarzania danych osobowych ryzykiem naruszenia
praw lub wolnosci 0sob fizycznych poprzez ocene
ryzyka i ustalenie srodkow majgcych mu zaradzic.

Dokonanie oceny pozwala wykazac, ze podjeto

odpowiednie srodki w celu zapewnienia przestrzegania
przepisow RODO.

www.uodo.gov.pl



Ocena skutkéow dla ochrony danych B ych <ohs

Art. 3bust 1

1. DPIA dotyczy planowanych operacji przetwarzania
(np. nowa ustuga, rozpoczecie dziatalnosci)

2. Nalezy rozwazyc¢ czy przeprowadzi¢ DPIAw
przypadku wykorzystania nowych technoloqii

3. Nalezy wzigC pod uwage: charakter, zakres, kontekst
| cele przetwarzania a to z kolei pozwoli ustali¢ czy
dane przetwarzanie bedzie wysoce ryzykowne
dla praw lub wolnosci os6b fizycznych.

www.uodo.gov.pl



Kryteria zawarte w opinii Grupy Urad o

Ochrony

Roboczej Art. 29 Danycn

Swoboda w wyborze metodyki przeprowadzenia oceny.

Metodyka ta powinna by¢ zgodna z kryteriami okreslonymi w zalgczniku
nr 2 do Wytycznych GR Art. 29 dotyczacych oceny skutkéw dla ochrony
danych oraz pomagajacych ustali¢, czy przetwarzanie ,,moze
powodowac¢ wysokie ryzyko” do celdw rozporzadzenia 2016/679. (WP
248).

Kryteria mozna wykorzysta¢ do wykazania, ze konkretna metodyka oceny
skutkow dla ochrony danych spetnia standardy przewidziane w RODO.

Pomocne informacje w poradniku GIODO: Jak rozumiec i stosowac podejScie
oparte na ryzyku?,

Wskazana jest Scista wspotpraca pomiedzy administratorem, inspektorem
ochrony danych oraz podmiotem przetwarzajgcym na kazdym z etapow
dokonywania oceny skutkow dla ochrony danych.

www.uodo.gov.pl
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Urzad
Ochrony

Adresaci obowigzku Dot onycn ca

Adresatem obowigzku prowadzenia oceny skutkow jest administrator.
Natomiast nie jest wykluczony udzial w ocenie skutkow podmiotu
przetwarzajacego, ktory w razie potrzeby i na zgdanie administratora

powinien wspiera¢ go w zapewnieniu przestrzegania tego obowigzku.

Ponadto, jezeli w strukturze danego administratora zostat wyznaczony
inspektor ochrony danych osobowych, zgodnie z art. 39 ust. 1 lit. c takze
on bierze udziat w ocenie skutkow, udzielajac na zadanie administratora

zalecen w tym zakresie i monitorujac jej wykonanie.

www.uodo.gov.pl



Uwzglednienie oceny skutkow.
Jak zrealizowac?

Wskazoéwki dotyczace
oceny skutkéw dla
ochrony danych — motyw
75 RODO

Ryzyko naruszenia
praw lub wolnosci.

Dotyczy sytuacji gdy:

Urzad

Ochrony

Dan
Przetwarzanie moze poskutkowac dyskryminacja,
kradziezg tozsamosci lub oszustwem dotyczgcym
tozsamosci, stratg finansowa, naruszeniem dobrego
imienia, naruszeniem poufnosci danych osobowych
chronionych tajemnicg

Osoby mogg zostac¢ pozbawione przystugujgcych im
praw i wolnosci lub mozliwosci sprawowania kontroli
nad swoimi danymi osobowymi;

Przetwarzane sg dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne,
wyznanie lub przekonania swiatopoglgdowe, lub
przynaleznos¢ do zwigzkow zawodowych oraz jezeli
przetwarzane sg dane genetyczne, dane dotyczgce
zdrowia, seksualnosci lub wyrokow skazujgcych

Oeniane sg czynniki osobowe, np dotyczgce efektéw
pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie —w
celu tworzenia lub wykorzystywania profili osobistych;

Przetwarzanie dotyczy duzej ilosci danych osobowych
i wptywa na duzg liczbe osoéb, ktérych dane dotycza.

www.uodo.gov.pl



Uwzglednienie wskazowek zawartych w opinii Urad  ae

Ochrony

Danych

Grupy Roboczej Art. 29 Gaobowych

Czy istnieje duze Konsultacje z DPO Kodeksy postepowania Zasieganie opbnii osob
prawdopodobienstwo art. 35(2) art. 35(8) zainteresowanych
wysokiego ryzyka? Monitorowanie Art.. 35(9)
art. 35 (1,2,3) art. 39(1c)

Wyijatek?

art. 35(5, 10)

art. 35(7)

Szczatkowe wysokie
Nie jest BEE

potrzebna DPA '
art. 36(1)

Przetwarzanie poddane

Tak

przeglgdowi przez Nie i
administratora Ef;éﬁﬂgge
art. 35(11) Brak uprzednich

konsultacji

www.uodo.gov.pl



Uwzglednienie wskazowek zawartych w opinii Urzad

Ochrony

Danych Az

Grupy Roboczej Art. 29 Danych  HEH

DPIA nie jest wymagane, jezeli:

przetwarzanie ,z duzym prawdopodobienstwem nie spowoduje
wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych”,

charakter, zakres, kontekst i cele przetwarzania sg bardzo podobne do
przetwarzania, dla ktéorego zostata dokonana ocena,

gdy operacja przetwarzania ma podstawe prawng w prawie UE lub
panstwie cztonkowskiego i prawo reguluje okreslong operacje
przetwarzania uwzgledniajgc DPIA (zgodnie ze standardami RODO,
DPIA w takich przypadkach jest wymagana w ramach ustanowienia tej
podstawy prawnej (artykut 35 ust. 10);

gdy przetwarzanie uwzglednione jest w opcjonalnym wykazie
(ustanowionym przez organ nadzorczy) operacji przetwarzania
niepodlegajgcych wymogowi dokonania DPIA (art. 35 ust. 5).

www.uodo.gov.pl



OCENA WSTEPNA

\'::!' i,
Ochrony &=
Danych
Osobowyc

Kryteria w opinii Grupy Roboczej Art. 29

Jak ,,szybko” zweryfikowac czy
musze dokonac¢ oceny skutkow
dla ochrony danych?

www.uodo.gov.pl



OCENA WSTEPNA Urzad

Ochrony

Kryteria w opinii Grupy Roboczej Art. 29 Sz hyer

Kryterium 1 - Ewaluacja lub ocena, w tym profilowanie i przewidywanie,
szczegolnie ,aspektow dotyczgcych efektow pracy, sytuacji ekonomicznej,
zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie osoby, ktorej dane
dotyczg”. Np.:

 Bank oceniajgcy zdolnosc¢ kredytowa na podstawie analizy danych z BIK.

» Okreslenie preferencji uzytkownika w oparciu o odwiedzane strony internetowe.

Kryterium 2 - Zautomatyzowane podejmowanie decyzji wywotujgcych
skutki prawne lub podobne istotne skutki. Np::

« System odcinkowej kontroli predkosci - system wylicza srednig predkosc i
przekazuje dane do wystawienia mandatu.

« Automatyczne zatwierdzanie lub odrzucanie wniosku kredytowego.

www.uodo.gov.pl



OCENA WSTEPNA Uzad  ag

Ochrony

Kryteria w opinii Grupy Roboczej Art. 29 DRy e A

Kryterium 3 - Systematyczne monitorowanie, tj. przetwarzanie
wykorzystywane do obserwacji, monitorowania i kontroli oséb, ktérych dane
dotyczg, w tym dane zbierane poprzez ,systematyczne monitorowanie na
duzg skale miejsc dostepnych publicznie”.

» Rejestrowanie obrazu dla okreslonego miejsca, np. os6b wchodzgcych |
wychodzgcych z restauraciji, hotelu;

 Rozpoznawanie 0sOb z wykorzystaniem systemu rozpoznawania wizerunku i
rejestrowanie ich w bazie klientéw (rozpoznanie moze by¢ wykonane bez wiedzy
0sob ich dotyczgcych).

Kryterium 4 - Dane wrazliwe, w tym dane obejmujgce szczegolne kategorie
danych okreslonych w artykule 91 10.

 Rejestr dokumentacji medycznej prowadzony przez szpital;
Prywatny detektyw przechowujgcy dane dotyczgce dziatan przestepczych;
 Przetwarzanie danych biometrycznych, np. system kontroli wejscia na stadion;

www.uodo.gov.pl



OCENA WSTEPNA Urzad

Ochrony

Kryteria w opinii Grupy Roboczej Art. 29 Sz hyer

Kryterium 5 - Dane przetwarzane na duzg skale
( ,duza skala — motyw 91), nalezy wzigC€ pod uwage:

a) liczbe osob, ktorych dane dotyczg — konkretna liczba albo procent
okreslonej grupy spoteczenstwa;

b) zakres przetwarzanych danych osobowych;
C) okres, przez jaki dane sg przetwarzane;
d) zakres geograficzny przetwarzania danych osobowych.

* Rejestrowanie danych dotyczgcych zuzycia energii przez liczniki inteligentne z
czestotliwoscig co 15 minut;

* Przetwarzanie danych lokalizacyjnych w okreslonym przedziale czasu, np. w
godzinach pracy;

* Przetwarzanie danych osob korzystajgcych ze srodkdw komunikacji miejskiej
(np. Sledzenie za posrednictwem kart miejskich;

www.uodo.gov.pl



Urzad

OCENA WSTEPNA o
Kryteria w opinii Grupy Roboczej Art. 29 Danych

Osobowych

Kryterium 6 - Dokonano porownania lub potgczenia zestawow danych: na
przyktad pochodzacych z dwoch lub wiekszej liczby operacji przetwarzania
prowadzonych w roznych celach i/lub przez réznych administratoréw

danych w sposob, ktory wykracza poza racjonalne oczekiwania osoby,
ktorej dane dotycza.

» Zastosowanie technologii BigData.

Kryterium 7 - Dane dotyczgce osob wymagajgcych szczegolnej opieki, tj.
jezeli przetwarzanie tego rodzaju danych moze wymagac DPIA ze wzgledu
na zwiekszony brak rownowagi sit miedzy osobg, ktorej dane dotyczg, a
administratorem danych, co oznacza, ze osoba moze nie by¢ w stanie
wyrazi¢ zgody na przetwarzanie jej danych lub sprzeciwic¢ sie takiemu
przetwarzaniu.

» Przetwarzanie danych pracownikéw, ucznidw;

» Przetwarzanie danych osobowych osob chorych psychicznie, osdb ubiegajgcych
sie o azyl, pacjentow;

www.uodo.gov.pl



Urzad

OCENA WSTEPNA oz e
Kryteria w opinii Grupy Roboczej Art. 29 Daryeh o A

Osobowych

Kryterium 8 - Innowacyjne wykorzystanie lub zastosowanie rozwigzan
technologicznych lub organizacyjnych.

« Zastosowanie biometrii uniemozliwiajgcej zmiany wzorca biometrycznego w

przypadku utraty poufnosci (zrodta danej biometrycznej nie da sie zmienic tak
jak hasta);

« Zastosowanie biometrii wielomodalnej na przyktad potaczenie wykorzystania

odciskow palcow i rozpoznawania twarzy do usprawnienia fizycznej kontroli
dostepu;

« Zastosowanie tej samej metody biometrycznej w roznych systemach
uwierzytelniania (przyszte konsekwencje tgczenia danych z réznych zrodet);

 Internet przedmiotow i ustugi geolokalizacyjne (przetwarzanie fotografii z
metadanymi dotyczgcymi lokalizacji).

www.uodo.gov.pl



OCENA WSTEPNA

Urzad
Ochrony
Kryteria w opinii Grupy Roboczej Art. 29 Sz hyer

Kryterium 9 - Gdy przetwarzanie samo w sobie ,uniemozliwia osobom,
ktorych dane dotyczg, wykonywanie prawa lub korzystania z ustugi lub
umowy” (artykut 22 i motyw 91). Dotyczy to przetwarzania prowadzonego
w miejscu publicznym, ktorego przechodzgcy ludzie nie mogg unikngc,
lub przetwarzania, ktorego celem jest umozliwienie, zmiana lub odmowa
dostepu osob, ktorych dane dotycza, do ustugi lub zawarcia umowy.

« Monitorowanie otoczenia bankomatu, czy monitorowanie wejscia do urzedu;
« Sprawdzanie przez bank klientow w bazie informac;ji kredytowej;
« Sprawdzanie klientow w bazie informacji gospodarczej.

www.uodo.gov.pl



OCENA WSTEPNA Urzad

B
Ochrony &

Kryteria w opinii Grupy Roboczej Art. 29 Gaonowych ¢

WP 248 rev. 01 — przyktady, strona 13 i 14 Inny przyktad:

Przetwarzanie Kryteria OSOD?
Ustuga budujgca profil zywieniowy uzytkownika | 1. Profilowanie | TAK

| informujgca (reklamujgca) o positkach w 5. Duza skala

pobliskich restauracjach w zaleznosci od 6. Potgczenie

lokalizacji uzytkownika dostarczanej przez inng | zestawow

ustuge (gromadzgcg dane np. na potrzeby danych

nawigacji samochodowej).

Co do zasady, wg wytycznych 2 kryteria kwalifikujg do przeprowadzenia
OSOD. Przy czym nalezy pamietac by dla indywidualnych przypadkow wzigc
pod uwage caty kontekst planowanego przetwarzania.

Dla powyzszego przyktadu zalecana bytaby lektura innych wytycznych —
WP251 rev. 01 (wytyczne w sprawie profilowania), WP203 (wytyczne w
Sprawie ograniczonego celu)

www.uodo.gov.pl



OCENA WSTEPNA

Kryteria w opinii Grupy Roboczej Art. 29

Uznatem/tam, ze spetniam kryteria,
co dalej?
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Uwzglednienie wskazowek zawartych w opinii Urzad a8

Ochrony

Grupy Roboczej Art. 29 AR

GR Art. 29 proponuje nastepujgce kryteria, ktére administratorzy
danych mogg wykorzysta¢ do oceny, czy DPIA lub metodologia

przeprowadzania DPIA sg wystarczajgco obszerne, aby zapewnic
zgodnos¢ z RODO:

L Zapewniony jest systematyczny opis planowanych operacji przetwarzania
(artykut 35 ust. 7):

O charakter, zakres, kontekst i cele przetwarzania sg uwzglednione;

0 dokumentowane dane osobowe, odbiorcy oraz okres przechowywania
danych osobowych;

O dostarczony jest funkcjonalny opis operacji przetwarzania,

O zidentyfikowane sg aktywa, na ktorych opierajg sie dane osobowe (sprzet,
oprogramowanie, sieci, ludzie, dokumenty papierowe lub papierowe kanaty
transmisji);

O uwzglednia sie zgodnosc¢ z zatwierdzonymi kodeksami postepowania;

www.uodo.gov.pl



Uwzglednienie wskazowek zawartych w opinii
Grupy Roboczej Art. 29

Urzad
Ochrony
Danych
Osobowych

O Zarzadzenie ryzykiem naruszenia praw lub wolnosci osob (artykut 35 ust. 7):

O Uwzglednienie zrodta, charakteru, specyfiki i powagi tego ryzyka (porownaj
motyw 84); lub doktadniej, w odniesieniu do kazdego ryzyka

(nieuprawnionego dostepu, niepozgdanej modyfikacji i znikniecia danych) z
punktu widzenia osob, ktorych dane dotycza:

O uwzgledniono zrédto ryzyka (motyw 90);

O potencjalne skutki dla praw lub wolnosci oséb, ktorych dane dotyczg, sg

identyfikowane w przypadku nieuprawnionego dostepu, niepozgdanej
modyfikacji i znikniecia danych;

O zagrozenia, ktore mogtyby prowadzi¢ do nieuprawnionego dostepu,
niepozgdanej modyfikacji i znikniecia danych;

O oszacowano prawdopodobienstwo i powage tego ryzyka (motyw 90);
O ustalono srodki planowane w celu zaradzenia ryzyku (artykut 35 ust. 7 lit. d
| Motyw 90);
L zaangazowanie zainteresowanych stron:
U zasiegnieto konsultacji DPO (artykut 35 ust. 2);

U zasiegnieto opinii 0sob, ktérych dane dotyczg lub ich przedstawicieli
(artykut 35 ust. 9);

www.uodo.gov.pl
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Dziekuje za uwage

Michat Mazur

m_mazur@uodo.gov.pl
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